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Ciberseqguridad,

nuevo reto vital para e

obierno, banca y empresas

son cada vez mas blanco de

los ciberdelincuentes: En el

mundo, los robos les cuestan

114.000 millones de ddlares,
segln el fabricante de antivirus Norton, y
los ataques han crecido 44 %. Al mismo
tiempo, un informe de Naciones Unidas
indica que dos terceras partes de los ata-
ques al ciberespacio en el 2011 estaban
asociados a crimenes relacionados con
elementos patrimoniales.

Lo anterior significa que la seguridad
cibernética no es un asunto menor y que,
como dijo el profesor Yezid Donoso, en la
presentacion 1er Foro Nacional de Segu-
ridad en Tl, “no es un problema exclusi-
vamente financiero, del Gobierno, de la
academia. Es un problema de pais. Eso
significa profesion, continuidad, sostenibi-
lidad y supervivencia de los negocios de los
diferentes sectores de una nacién”.

Este fue el primer foro ISIS dedicado al
temay se centr en el impacto de la segu-
ridad en las estrategias de las empresas.
Se llevé a cabo el 21 de febrero pasado en
Los Andes y tuvo como conferencista prin-
cipal a Luis Edmundo Suérez, director de la

Luis Edmundo Suarez, director de la UIAF.

pals

Las organizaciones criminales cuentan con inmensos
recursos que les permiten corromper, infiltrar y ocasionar
grandes dafos a los sistemas informaticos, por lo cual es

esencial proteger los datos.

Unidad de Informacién y Analisis Financie-
ro (UIAF) del Ministerio de Hacienda, que
hablé sobre “La seguridad cibernética en
el centro de la problematica mundial”. Por
el Gobierno también particip6 Leonardo
Huertas, asesor de Seguridad y Ciberde-
fensa del Ministerio de Defensa, con una
exposicion sobre cdmo se esta enfrentan-
do la ciberdelincuencia en el pafs.

Es imposible
luchar contra
una amenaza
de estas
proporciones
sin que el
sector publico
y el privado
trabajen de
forma realmente
coordinada".

Luis Edmundo Suarez.

La visién estratégica por tipo de indus-

tria la dieron German Patifo, experto en se-

guridad, sales manager de NolA Trusteer,
por el sector de la banca, y Jahir Molina Zu-
leta, gerente de Operaciones Tecnologicas
de Emtelco S.A., por telecomunicaciones.

Las estrategias de seguridad y la refe-
rencia a algunos casos en compaiias es-
tuvieron a cargo de Vicente Gozalbo, de
IBM Security Solutions Tiger Team, Latam;
Jesus Jiménez, director técnico de Seidor
Colombia, y Guillermo Angarita Morris, de
IQ Information Quality.

Amenazas y ciberespacio

Luis Edmundo Suérez, director de la UIAF,
centrd su exposicion en la urgencia de pro-
teger los datos de los ciberataques y en-
fatiz6 en que “no es posible desconectar
la seguridad de la informacion del resto de
las amenazas que se ciernen hoy y menos
desligarla de su estrategia de negocio”.

A su juicio es importante compartir la
responsabilidad entre el sector piblico
y privado del pais porque “no existe una
amenaza de una dimensién, un tamafo,
un impacto tan fundamental contra la se-
guridad de la informacion, como la cibera-
menaza. La globalizacién y la tecnologia
han cambiado nuestro mundo de forma
vertiginosa y a veces sentimos que vamos
un poco a la zaga”.

Las dimensiones de sequridad

El término de seguridad como disciplina
académica y cientifica es reciente, explicd
Suéarez. Antes de la Il Guerra Mundial se
referia a los Estados pero luego de la Gue-
rra fria, el concepto se hizo mas complejo.
En los 8o una gran corriente sefalaba que
el concepto no se referia solamente a lo
militar. Incluso Barry Buzan, representan-
te de la Escuela de Copenhague, publicd
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el libro hito Gente, Estados y miedo, en el
que afirma que al lado de lo militar, de la
proteccién de las fronteras y de los ejér-
citos, estan las dimensiones politica, del
medio ambiente, sociolégica y econdmica.

Desde esa esfera econdmica, Sudrez
explicé que el lavado de activos afecta
la seguridad y la defensa nacional: “Uno
puede reconocer diferentes organizacio-
nes criminales en Colombia —bandas de
narcotrafico, corrupcién, generacién de ci-
beramenaza—, pero la intencién de obte-
ner lucro ilicito es lo que les da existencia
y fortaleza. Ese es el elemento transversal
de todos”.

Un informe de la Oficina contra la Droga
y el Delito de las Naciones Unidas del 2011
estima que, fruto del crimen, en el mundo
se mueven US$ 2,1 trillones, que equiva-
len a todo el PIB de Brasil o de Italia en un
ano. De ellos, 1,6 trillones son lavados y
se reinvierten en el sistema econémico, y
medio trillén se usa para seguir perpetran-
do el ilicito. La posibilidad de corrupcién,
de infiltracion, de dafo que puede efec-
tuar es enorme. Por eso la proteccion de
la informacion es absolutamente critica y
esencial pero es insuficiente. Necesitamos
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Debemos tomar politicas preventivas y no
reactivas frente a los riesgos de seqguridad.
Sabemos que estamos expuestos a
ataques, no esperemos a que nos sucedan
para poder reaccionar". Jesis Jiménez.

ser mas proactivos y cerrar la posibilidad a
los delincuentes”.

La tasa mundial promedio de intercep-
tacién de estos recursos es inferior al 1 %
y se sitGia en cerca del 0,20 %, es decir que
de cada 100 pesos solo capturan 20 centa-
vos. Esto significa que “dificilmente vamos
a detener el delito”.

Algo similar sucede, a juicio del aboga-
do Suarez, con los grupos insurgentes y
terroristas en el pais: “Colombia lleva 50
afos combatiéndolos y no hemos logra-
do unos resultados efectivos por muchas
causas, pero una de las fundamentales es
que estamos atacando parte de las estruc-
turas criminales pero no su parte esencial.
Hemos afectado los nodos de la red pero
no la red en si misma. Mientras no les to-
quemos estos recursos, las organizacio-
nes criminales no van a disminuir”.

¢Qué se esta haciendo? En el mundo, el
sistema antilavado naci6é en 1989, con la

creacion del grupo de Accién Financiera In-
ternacional fundamentado en tres pilares:
Criminalizacién (en los ochenta no existian
como delitos ni el narcotréfico ni el lava-
do), Responsabilidad Compartida y Cen-
tralizacién de la Informacién con Unidades
de Inteligencia Financiera en distintos pai-
ses (existen 143 unidades).

La seguridad Tl es un requerimiento
cada vez mas grande porque el avance
cientifico es vertiginoso. “Se necesitaron
46 anos para que el 25 % de Estados Uni-
dos masificara la electricidad, se requirie-
ron 35 afos para el teléfono, 31 para el ra-
dio y hoy estamos en menos de 5y 4 afios
para las nuevas tecnologias”, sefial6 Luis
Edmundo Suérez.

Eso genera un desafio gigantesco:
“Como empresas tenemos que estar se-
gundo a segundo mirando qué esta pasan-
do, para que la competencia no nos deje
atras, para que la informacion esté total-
mente protegida”.

A su turno, los demas confe-
rencistas reiteraron que la segu-
ridad es compromiso del sector
pablico y privado y de los usua-
rios. Con respecto a la respon-
sabilidad en las empresas, Jahir
Molina, de Emtelco, complemen-
t6: “No es un asunto solamente

El phishing, o robo
de identidad, es
una modalidad mas
elaborada de delito.



de la parte de tecnologia. En una arquitec-
tura de seguridad, siempre debemos invo-
lucrar las areas criticas: la financiera, la de
contabilidad, la de recursos humanos”.

Y sobre su manejo, German Patifio,
experto en seguridad en la banca, anot6:
“No debemos pensar en el pasado para
proteger el futuro. Todo lo que sabemos
que funciona para los negocios de hoy, no
funcionara para los de mafiana” (ver En
cinco anos cada cliente va a usar banca
movil pag. 10).

De los virus al phishing

Jahir Molina hizo un recuento de los ata-
ques a las telecomunicaciones, a las redes
y a la industria desde los afios setenta
cuando proliferd el clasico virus. Explicd
que luego aparecid la moda de romper un
sitio web; después, los cédigos maliciosos
como Melissa; del 2003 a 2005, los gusa-
nos avanzados y troyanos, como / Love
You. En el 2005, surgi6 el mas sofisticado:
el phishing o robo de identidad (ver cua-
dro. Tipo de ataques a las redes).

“A partir del 2009 —anot6 el ingeniero
de sistemas Molina—, el crimen organiza-
do ha tenido como funcién el robo de da-
tos y dejar los servicios por fuera de nues-
tra red para tener un control y, muchas
veces, desde nuestra red, dirigir ataques
hacia otras redes y otros sectores”.

Al comparar los ataques del 2000 con
los actuales, Molina sefial6:
¢ Antes estaban enfocados a la infraes-

tructura y buscaban penetrar el servi-

dor; hoy quieren la interface del usua-
rio, buscan los datos importantes.

Jahir Molina, de Emtelco.
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Tipos de ataques a las redes

Caddigo Robo de

Virus malicioso identidad

(Melissa) (Phishing)

Gusanos avanzados Crimen organizado
sﬁ?o?\):gb /troyanos (I Robo Datos DoS /
LOVE YOU) DDoS
1977 1995 2000 2003-06 2005-09 2009-13

IBM, se refiri6 a los conflictos de intereses
que se presentan cuando un Departamen-
U no de IOS to Técnico debe implementar aplicaciones
mayores seguras y tiene la necesidad de proteger
las bases de datos pero existe un director
retos es financiero que no ve esto como algo es-
. tratégico. “Hay una colisién de intereses
como |nteg rar —explico—. Por eso tenemos que buscar
q un balance entre la seguridad efectiva y el
usuarios, costo de la misma. La proteccidn cien por
cien no existe. Hay que tener un presu-
accesos y puesto y un plan, pues con unos controles
ap”caciones”_ bien pensados las empresas son capaces

Jahir Molina.

e los ataques estaban enfocados a la
red, ahora a las aplicaciones.

¢ Los objetivos eran el reconocimiento y
el ciberatacante dejaba su marca, hoy
apuntan a obtener ganancias.

¢ Los modos de ataque eran amenazas
genéricas (click and attack); en el 2013
son elaborados y planeados con una
estrategia definida, con magquinarias
especiales, a cargo de una organiza-
cién con jerarquias y personas aparen-
temente normales.

""Controles bien pensados

aumentan la sequridad”

A medida que crecen los negocios, aumen-
tan los riesgos y se hace necesaria una
mayor regulacién. Vicente Gozalbo, de

de aumentarla sensiblemente”.

Vision y arquitectura de sequridad

“La seguridad es un esfuerzo continuo;

la politica de seguridad es constante. Es

imperativo abordar todas las vulnerabili-
dades de forma sistematica”, sefialé Jahir

Molina. Las redes cada vez son mas com-

plejasy crecen a medida que las empresas

ofrecen nuevos servicios. Es importante
tener primero una politica y socializarla

con todos. Las aplicaciones deben ser di-

sefiadas por adelantado, y hay que asumir

la seguridad en la red de principio a fin.

Uno de los mayores retos es como integrar

usuarios, accesos y aplicaciones.

Con respecto a la vision y arquitectura
de seguridad anoté:

e Para enmarcar la seguridad dentro de
la visidn de la compafifa hay que defi-
nir una arquitectura de seguridad con
unos componentes claros, especificos.
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La comunidad internacional y las convenciones de
Naciones Unidas han identificado por lo menos tres
grandes nuevas amenazas: narcotrafico (1988),
organizaciones criminales transaccionales (2000) y
corrupcion (2003)". Luis Edmundo Suarez.

Para hacer esa arquitectura debe pregun-
tarse: ¢Qué voy a protegery cdmo? (Para
qué? ¢Qué actividades hago en mi red?
La arquitectura debe tener tres niveles
de seguridad: la infraestructura, los
servicios y las aplicaciones. Al asegu-
rar la infraestructura se aseguran los
otros dos.

Hay que contemplar ocho medidas:
Control de acceso, autenticaciones de
los datos, no repudio, confidencialidad
de datos, seguridad de las comunica-
ciones, integridad de los datos, dispo-
nibilidad y privacidad.

La estrategia de seguridad se alinea con
el resto de los procesos de la compafiia
con un sistema de gestion de seguridad
de la informacién, basado en personas,
procesos y tecnologia.

Es necesario incluir los datos sensibles
en la organizacion de la informacion
teniendo en cuenta los activos, la se-
guridad fisica y ambiental y el recurso
humano, que es el eslabén mas débil.
Otro reto de control son los dispositivos
inteligentes: televisién, computadoras,
tabletas, teléfonos méviles.

La sequridad no
€S un gasto, es
una inversign

Compaiifas vean el

German Patifio, sales manager de NoLA, Trusteer.

Las normas en la industria de pagos
En 2011, los colombianos gastaron mas de
3,5 billones de pesos con tarjetas de pago.
En el pais hay aproximadamente 18 millo-
nes de tarjetas débito y 11 millones de cré-
dito y esta cifra estd aumentando afo a
ano entre el 10y el 14 %.

En laindustria de pagos existen normas
internacionales, definidas por las marcas
de las tarjetas de crédito, que buscan que
las transacciones sean seguras, pues esa
condicion es la que habilita el desarrollo
de nuevos servicios, el ingreso a mas ca-
nales de ventas y el acceso a otros seg-

Conclusiones

seguridad de

Pojt; i be
Icas licaciones deb€
no reaCt-preVe”tiva ap \a p\aneaclon
al ivas S estar en i
9 riesgog ente de la compan
S€urigay de

Incluir la seguridad

JesUs Jiménez, del Grupo Seidor.

mentos del mercado, explicé Guillermo
Angarita Morris, gerente de 1Q Information
Quality, durante su exposicion. Estos crite-
rios involucran varios elementos como el
hardware de los cajeros automaticos o los
datafonos, los cuales son regulados.

Esas normas definen requerimientos
para los datos mismos, las aplicaciones,
las bases de datos, los sistemas opera-
tivos, las comunicaciones y la seguridad
fisica. Ademas, constituyen una definicion
de procesos para ser utilizados por las en-
tidades participantes. Como beneficios es-
tan la disminucion del fraude, la madurez
y estandarizacion del proceso, la disminu-
cién de costos de migracién a autoservicio
y la estandarizacion de requerimientos a
terceros.

La mentalidad empresarial ha cambia-
doy la seguridad es vista como un proble-
ma estratégico manejado desde la alta di-
reccion de las compahias con una politica
especifica, unos procesos y una arquitec-

Entrenamient,
alos €quipos
de desarrof|q

Sintesis de aspectos
que se deben tener

en cuenta para la
seguridad en compaiiias:
Cuadro presentado

por Jesus Jiménez.

valor de 1a sequridad

. en requerimientos
de sus aplicaciones

erim tura. En este sentido el sector Gobierno, el
de aplicaciones

bancario y el de comunicaciones han esta-
do a la vanguardia y pueden aleccionar a
otras esferas.
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