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El GECTI (Grupo de Estudios
en internet, Comercio
electrénico,
Telecomunicaciones e
Informdtica) fue creado el 5 de
octubre de 2001 por el profesor
Nelson Remolina Angarita y un
grupo de expertos (as) en
derecho y tecnologia. Busca
fomentar el trabajo
multidisciplinario y establecer
un puente entre la Universidad
y la sociedad para procurar
reflexiones y acciones en
materia de la Internet, la
Sociedad de la Informacién y
temas convergentes.
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Primer libro latinoamericano
sobre accountability y tratamiento

Articulos Recient
de datos personales iculos Recientes

Primer libro latinoamericano sobre accountability
Los invitamos a leer esta obra sobre accountability y tratamiento de y tratamiento de datos personales

datos personales, publicada en junio de 2018 por la Registraduria
Nacional del Estado Civil, el Centro de Estudios en Democracia y

Guia GECTI para la implementacion del principio
de responsabilidad demostrada -accountability-
Asuntos Electorales (CEDAE) junto con la Editorial Temis. Sus en las transferencias internacionales de datos

reflexiones y recomendaciones son aplicables a entidades publicas o personales. Recomendaciones para los paises
) i latinoamericanos
empresas privadas de cualquier parte del mundo.

Foro : REGLAMENTO UE DE PROTECCION DE
DATOS, ACCOUNTABILITY & TRANSFERENCIAS

Read More INTERNACIONALES (5 de junio en la Universidad
de los Andes. Bogota)
La SIC se pronuncia sobre su cartilla de formatos
modelo para cumplir la ley 1581 de 2012
IN BLOG Data protection authorities from all countries
.‘.“:i‘.‘.“.’.".i‘..":'.':.'..":'.'."‘:.:: , around the world should investigate Facebook
ol St Mot Gula GECTI para la and demand better security measures and
ot pis compliance with the Principle of Accountability

implementacion del principio de

responsabilidad demostrada -

accountability- en las Tags
transferencias internacionales de

datos personales.

Recomendaciones para los paises hogres
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POPULATION:
4,018,113,000

AND GROWING

intetnet live Sats

[
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4,018,113,000

Internet Users in the world

1,911,000

Total number of Websites

2,358,000,000

Facebook active users

5,500,000,000

Google searches today

&

98,600

VVEDSITES Nnackea today

Fuente: http://www.internetlivestats.com

11/1X//2018 9:43 pm
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La nueva
revolucion
digital

Economia digita
para el cambio
estructuraly

" laigualdad

OECD Digital Economy
Outlook 2017

@) OECD

The amount of trade conducted
electronically has grown exponentially and
electronic commerce has transformed
many industry sectors and the way
business is done. Business-to-consumer
(B2C) e-commerce sales worldwide

reached$1.6 '[I’I”IOn
USD in 2015, andis projected to

grow by 20 per cent

this year and in the foreseeable future
Retail e-commerce sales in Asia-Pacific
hit $877.61 billion USD in Asia-Pacific
in 2015, and its share of global digital
spend represents 52.5 per cent of the
world market.

“Asia-Pacific is home to majority of world retail Ecommerce Market”, 16 December 2015, e-Marketer,
http://www.emarketer.com/Article/Asia-Pacific-Home-Majority-of-World-Retail-Ecommerce-Market/1013352

http://www.apec.org/Home/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Steering-Group



http://www.emarketer.com/Article/Asia-Pacific-Home-Majority-of-World-Retail-Ecommerce-Market/1013352
http://www.apec.org/Home/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Steering-Group

THE 2018 LIST

#1 Jeff Bezos #2 Bill Gates

Forbes
The World’s
billionaires

#3 Warren Buffett #4 Bernard Arnault & family [ #5 Mark Zuckerberg

El ‘Forbes Billionaires 2018’ de este afio es comandado por Jeff Bezos, el

duefio de Amazon, que desplazé a Bill Gates, cofundador de Microsoft al
segundo lugar y a Warren Buffett, CEO del fondo de inversién Berkshire

Hathaway, al tercero.

Bezos se convierte por primera vez en el hombre mas rico del mundo con
una fortuna de 112.000 millones de délares, 39.000 millones mas que el
afio anterior, siendo la mayor ganancia anual de la lista. La fortuna de
Bezos es equivalente a 320 billones de pesos, una tercera parte del PIB de
Colombia.

Le sigue Bill Gates quien ahora es el nUmero dos de la lista con un
patrimonio de 90.000 millones, la brecha mas grande entre el numero 1y 2
desde 2001, y luego esta Buffett, con una fortuna de 84.000 millones.
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Brand Finance’ @ '

http://brandirectory.com/league tables/table/global-500-2018

Rank 2018:1 2017:3 T

BV 2018: $150,811m
BV 2017 $106,396m 427

g Brand Rating: AAA-

2 Rank 2018: 2 2017:2 =
BV 2018: $146,311m +37%
BV 2017: $107,141m

g Brand Rating: AAA+

3 Rank 2018:3 2017:1 ¥

BV 2018: $120,911m +10%
BV 2017: $109,470m -

%= Brand Rating: AAA+

Rank 2018:4 2017:6 T
BV 2018: $92,289m _ ...,
s BV 2017: $66,218m
+® Brand Rating: AAA+

Rank 2018:5 2017:9 T

BV 2018: $89,684m _ ...,
BV 2017: $61,998m .

g Brand Rating: AAA+


http://brandirectory.com/league_tables/table/global-500-2018

Crunch time in France

Ten years on: banking after the crisis

E C O n 0 m i S t South Korea's unfinished revolution

Biology, but without the cells

MAY 6TH-12TH 2017

The world's most
valuable resource

A [
1

'i)ata and the new rules ,,
of competition

https://www.economist.com/news/leaders/21721656-data-economy-

I

demands-new-approach-antitrust-rules-worlds-most-valuable-resource |
\

C|BC]

NEWS

S

'‘Datais the new oil': Your
personal information is
now the world's most
valuable commodity

Huge amounts of data are
controlled by just 5 global mega-
corporations that are bigger than
most governments

-
-

-

Ramona Pringle - Technology Columnist -

CBC News

Aot 268 2017

The five most valuable companies in the world today —

Apple, Amazon, Facebook, Microsoft and Google's parent
company Alphabet — have commodified data and taken
over their respective sectors. (Pawel Kopczynski/Reuters)

http:

www.cbc.ca/news/technology/data-is-the-new-0il-1.4259677


http://www.cbc.ca/news/technology/data-is-the-new-oil-1.4259677
https://www.economist.com/news/leaders/21721656-data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource

Executive summary

La preocupacion por la seguridad y privacidad digitales limita la
utilizacion de las TIC y las oportunidades de negocios

OECD Digital Economy
Outlook 2017

Al intensificarse cada vez mas el uso de las TIC, las empresas y personas enfrentan mayores riesgos
de sequridad y privacidad en Internet. En particular, las PyME deben introducir o mejorar sus practicas de
gestion de riesgos para seguridad digital. Muchos paises reaccionan con estrategias nacionales de
sequridad digital, pero pocos tienen una estrategia nacional para la privacidad a la fecha. Entre tanto, los
riesgos de privacidad aumentan las preocupaciones de los consumidores por los fraudes en linea, los
mecanismos de indemnizacion y la calidad de los productos que se ofrecen en Internet, lo que limita la
P confianza y podria disminuir el crecimiento del comercio electronico entre empresas y consumidores. La
mayoria de las politicas de proteccion al consumidor se siguen centrando en la confianza en el comercio
electronico en general, y apenas empiezan a tratar de resolver los nuevos problemas que plantean los
mercados de plataformas semejantes.

http:/ /www.oecd.org/internet/oecd-digital-economy-outlook-2017-9789264276284-en.htm
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PROTOCOLO ADICIONAL DE CONVENIO N* 108 PARA LA PROTECCION DE LAS

PERSONAS CON RESPECTO AL TRATAMIENTO AUTOMATIZADO DE I'.')ATDS DE

CARACTER PERSONAL Y RELATIVO A TRANSFERENCIAS DE DATOS
RECOMENDACION DEL CONSEJO RELATIVA A LAS DIRECTRICES QUE /J

RIGEN LA PROTECCION DE LA INTIMIDAD Y DE LA CIRCULACION ‘
TRANSFRONTERIZA DE DATOS PERSONALES k\ Estrashurgo, a 8 de noviembre de 2001,

(23 deseptenibre de 1980) APEC Privacy Framework

} DIRECTRICES PARA LA ARMONIZACION DE LA PROTECCION DE DATOS
| EN LA COMUNIDAD IBEROAMERICANA

Convenio 108 del Consejo de Europa, de 26 de enero de 1981, para _
proteccion de las personas respecto altratamiento automafizado de datos de / e o Redacaidn o

Carécterper50n3| Estandares Internacionales
para la Proteccidén de la Pri-

wvacidad en relacion con el
tratamiento de Datos

de Caracter Personal

PRINCIPIOS RECTORES PARA LA REGLAMENTACION DE LOS FICHEROS COMPUTADORIZADOS

UF DATOSPERSONALE APEC CROSS-BORDER PRIVACY RULES SYSTEM
Adopeion: Asambles General de la ONU
Resolucion 45/95, 14 de diciembre de 1990 \ REGLAMENTO (UE) 2016/679 (27 de abril

" de 2016) -Reglamento general de

proteccion de datos-.
DIRECTIVE 95/46/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL |

of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the free ESté n d ares | be roamericanos d e Ia RIP D,

movement of such data
2017
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REGLAMENTO (UE) 2016[679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos)

Se inspira , amplia, precisa la Dir 95/46/CE
y otras (Dir 2002/58/CE; 2009/136/CE) e
incorpora explicitamente “cosas nuevas”.

* 4anosy 3 meses
* Extenso y detallado (99 articulos,

frente a 34 de la Directiva)

* Aplicable a partir del
28/V /2018 (art 99)




REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO

de 27 de abril de 2016 m

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales REMOLINANGARITA
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

v Objeto

v Ambito de aplicacidn

v’ Definiciones

v Consentimiento inequivoco

v’ Principio de transparencia

v’ Principio de responsabilidad

v’ Portabilidad

v’ Proteccion de datos desde disefio y por defecto
v’ Notificacion violaciones de datos




REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO

de 27 de abril de 2016 m

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales REMOLINANGARITA
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

v’ Evaluacion de impacto de proteccidn de datos

v’ Delegado de proteccién de datos

v’ Mecanismos de certificacion y sellos de proteccidn de
datos

v Normas Corporativas Vinculantes

v’ Criterios para establecer el nivel adecuado

v’ Mecanismos de cooperacion internacional

v’ Comité Europeo de Proteccién de Datos (art 68)




REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 m

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

REMOLINANGARITA

CONSULTORES

Articulo 1
Objeto

1.  El presente Reglamento establece las normas relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y las normas relativas a la libre circulacion de tales datos,

2. El presente Reglamento protege los derechos y libertades fundamentales de las personas fisicas y, en particular, su
derecho a la proteccion de los datos personales.

En la directiva 95/46 el centro de atencion explicito era la
intimidad (art 1)




REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales REMOLINANGARITA
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)

Articulo 3
Ambito territorial

1. El presente Reglamento se aplica al tratamiento de datos personales en el contexto de las actividades de un estable-
cimiento del responsable o del encargado en la Unidn, independientemente de que el tratamiento tenga lugar en la
Unién o no.

2 H presente Reglamento se aplica al tratamiento de datos personales de interesados que residan en la Unidn pér\
parte de un responsable o encargado no establecido en la Union, cuando las actividades de tratamiento estén
relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Unidn, independientemente de si a estos se les requiere su >
pago, 0

b) el control de su comportamiento, en la medida en que este tenga lugar en la Union.

\. /

3. El presente Reglamento se aplica al tratamiento de datos personales por parte de un responsable que no esté
establecido en la Unidn sino en un lugar en que el Derecho de los Estados miembros sea de aplicacion en virtud del
Derecho internacional piiblico.



CN, 1987 (26) CN, Constitucion
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D 003-2013-JUS CN, 1992 (135)
L 1682/2001

L 1691/2002

CN, 2004 (130

L 18331/2008
L 19628/1999 CN, 1994 (43) D 414/2009
L 19812/2002 L 25326 /2000
L 20575/2012 D 1558/ 2001

CN, 2018 (19#4)

Mapa Latinoamericano sobre la proteccion de datos personales: Constituciones y normas generales (1985-2018/VIll)
Nelson Remolina Angarita©, Universidad de los Andes, Bogotd, Colombia
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Facebook cae en Wall Street
tras revelaciones de uso
indebido de datos

Firma contratada por Trump para elecciones 2016
recolect6 datos de millones de usuarios sin permiso.

La Comision Europea pedira "aclaraciones" a Facebook tras
las revelaciones sobre la explotacidon de datos personales.

Foto: Emmanuel Dunand / AFP

Como un test de personalidad de
Facebook le sirvié a Cambridge
Analytica para recolectar
informacion privada de millones
de usuarios sin que lo supieran

Redaccion
BBC Mundo

® 20 marzo 2018 f v <

-

y

.f_:\\

_

u GETTY IMAGE{

Alexander Nix, CEO de Cambridge Analytica, niega haber
usado datos recolectados en Facebook en los servicios que
prest6 a la campana de Trump.




Ley 1581 de 2012

Definiciones
— Autorizacion
— Base de datos
— Dato personall
— Encargado
— Responsable
— Titular
— Tratamiento

Datos sensibles
Derechos de los NNA

Derechos de los
titulares
— ARCO
— Prueba autorizacion
— Informado sobre el uso
— PQR
— Revocar autorizacion

Autorizacion

— Previa e informada de
manera clara y expresa

— Probar que informd lo
que dice la ley

Deberes del responsable

Garantizar HD

Solicitar y conservar
autorizacion

Informar finalidad y
derechos

Seguridad

Calidad informacion
Actualizar y rectificar
Exigir al encargado
Tramitar PQR
Manual interno
Informacién en
discusidon y uso
Informar a SIC

violaciones de
seguridad

Registrar la base ante
la SIC

*Deberes del encargado

*Transferencias
internacionales

*NCV

Principio de legalidad en

materia de tratamiento
de datos

Principio de finalidad
Principio de libertad

Principio de veracidad o
calidad

Principio de
transparencia

Principio de acceso y
circulacion restringida

Principio de seguridad
Principio de
confidencialidad
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LEY ESTATUTARIA No: 1581 ‘ R Y4

?t “POR EL CUAL SE DICTAN DISPOSICIONES GENERALES PARA *I'
’ LA PROTECCION DE DATOS PERSONALES”. f

PRINCIPIOS RECTORES

ARTICULO 4. Principios para el Tratamiento de datos personales. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de
manera armonica e integral, los siguientes principios:

!

o) Principio de sequridad: La nomacion Sugta a Tralamento por ¢
Responsabl del Tratamient o Encargado cel Tratamento & que ¢
efer o present [, 56 cederd mangir con as medidas o
Numanas y aaminstaias que Sean necesaias paa oorgar sequrdad a
0§ rgisfos evtando su aduferacn, perdda, oonsul, Uso 0 aeso o
Autrzado  raudent,

RA
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| LEY ESTATUTARIA No:1581 1 § Ui Z

r' “POR EL CUAL SE DICTAN DISPOSICIONES GENERALES PARA ‘
il LA PROTECCION DE DATOS PERSONALES”. i

PRINCIPIOS RECTORES

ARTICULO 4. Principios para el Tratamiento de datos personales. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de

manera armonica e integral, los siguientes principios: |

h) Principio de confidencialidad: Todas [as personas que infenvengan en |
el Tratamiento de datos personales que no fengan la nafuraleza de CONFIDENCIAL
Dlblos estan obigadas a garantzar la resenva de fa formacion | |
Inclusive despues de finalzada su elacon con alguna de as abores que
comprende ¢l Trafamento, pudiendo solo realizar sumiistro o
comunicacion de datos personales cuando ell corresponda al desarrollo

Oe a5 athidades autorzadas en a resents ly y enlos tminos de
misma,, y

RA
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pEDATOS "

conferencia internacional
de autoridades de proteccion
de datos y privacidad

) OECD

BETTER POLICIES FOR BETTER LIVES

ESTANDARES
DE PROTECCION

DE DATOS PERSONALES

ARo

2006

2009

2012

2016

2017

2013

Enfasis

Valor agregado + mecanismos para medir el nivel de
eficacia del cumplimiento de la ley y el grado de
proteccion de los datos personales

Medidas necesarias para cumplir la ley y evidenciar
dicho cumplimiento

Programa gestion de privacidad

Asegurar y demostrar cumplimiento + verificar
eficacia de la medidas adoptadas

Mecanismos necesarios para acreditar el
cumnplimiento + revisar v evaluar con el ohjeto de

medir su nivel de eficacia

Demostracion (26):Capacidad de demostrar medidas
apropiadas y efectiva de manera proporcional a
ciertos factores

PIE (27): Medidas consistentes con instrucciones SIC



Los administradores deben:

* Obrar con la diligencia de un buen
hombre de negocios

* “Velar por el estricto cumplimiento™
de la ley (22)

Se presume su responsabilidad en
casos de violacion de Ia ley

Ley 222 de 1995

Responden solidaria e ilimitadamente
(24)

(OLINANGARITA

6 www.remolinaangarita.com



Tabla n.° 2. Del principio de responsabilidad sobre tratamiento de datos personales

incorporados en los principales documentos internacionales

con el principio de accountability?

Principio de responsabilidad demostrada RIPD UE | OEA | OCDE CIAPDP APEC ONU
(accountability) 2017 2016 | 2015 | 2013 2009 @ 2004 1990
;Estd incluido expresamente en el documento? v v v v v v X
{Menciona expresamente que es aplicable a los J J J J
sectores publico y privado?
{Ordena implementar mecanismos para demostrar
el cumplimiento de normas sobre TDP? v v v v v
(Enuncia herramientas para cumplir el principio J X X J X X
de accountability?
{Ordena destinar recursos para la instrumentacion J
de programas y politicas de TDP?
;Propone implementar sistemas de administracion J J
de riesgos asociados al TDP?
iOrdena elaborar politicas y programas de TDP
obligatorios y exigibles dentro de la organizacién v v
del responsable?
{Incluye la necesidad de realizar programas de J
capacitacion y actualizacion sobre TDP?
{Sugiere revisar peridédicamente las politicas y los
programas de seguridad de datos personales para v v
determinar las modificaciones que se requieran?
iPropone establecer un sistema de supervision
y vigilancia interna o externa, incluso auditorias, J
para comprobar el cumplimiento de las politicas
sobre TDP?
Sugiere establecer procedimientos para recibir
- ; v v
y responder dudas y quejas de los titulares?
{Ordena que se revisen y evallen permanente-
mente los mecanismos incorporados para cumplir v

Fuente: elaboracién de Nelson Remolina Angarita®.
TDP: tratamiento de datos personales.




) BUEN GOBIERNO CORPORATIVO (

/ EMA \
. C /j S TROLY (
|\ INTEGRAL /s NCION TRANSPARENCIA
N Confianza en nuestros

grupos de interés

BUEN GOBIERNO CORPORATIVO EN TRATAMIENTO DE DATOS

Fuente: https://www.youtube.com/watch?v=4RMdGZz1zBk

REMOLINANGARITA

REMOLINANGARITA www.remolinaangarita.com



|. COMPROMISO DE LA ORGANIZACION

v'  Desde la alta gerencia
o Designar responsable de la TDP: persona o area
o Aprobar y monitorear el programa de GDP
o Informar periédicamente sobre su ejecucion
o Destinar recursos
v' Oficial de proteccion de datos
v' Presentacion de informes a directivos, accionistas..
o seguimiento y ejecucion
o Auditoria interna para verificar cumplimiento

. CONTROLES DEL PROGRAMA

Procesos

Inventario de bases de datos
Politicas. Principios TDP ABGUUNTAB".'TY

Administracion de riesgos asociados al TDP

AN NI NN

DATOS PERSONALES

v
v
v
v

Identificaciéon de riesgos

Medicién: posibilidad de ocurrencia e impacto

Control: suficientes, eficientes y oportunos

Monitoreo: permanente para velar que las medidas son efectivas

Formaciéon y educacion

Protocolos respuesta incidentes de seguridad
Gestion de encargados en las TID
Comunicacion externa

PROGRAMA INTEGRAL DE GESTION DE
SNENENEN

lll. EVALUACION Y REVISION PERMANENTE
V. DEMOSTRAR CUMPLIMIENTO

A REMOLINANGARITA

AOLINANGARITA www.remolinaangarita.com

CONSULTORES




Compromiso
de la
organizacion

Controles del

Demostracion PGD

REMOLINANGARITA

www.remolinaangarita.com




El problema no es soélo
tecnolodgico o legal, estamos
en una etapa de transicion
donde aun existe mucho
desconocimiento y
desconfianza sobre los
negocios electronicos o
virtuales.

(...) el precio no es el elemento
esencial que impulsara los
negocios a través de medios
electrdnicos sino la

confianza ..cs

genere en los MisSMoOS. (Reichel
& Shefter. Harvard Business Review. Jul-
Ago, 2000)
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