Desafios del Ecosistema Digital, en la era de
POSCONFLICTO

June 27, 2016
NEC Latin America / RCoC




\Orchestrating a brighter world

NEC brings together and integrates technology and expertise to create
the ICT-enabled society of tomorrow.
We collaborate closely with partners and customers around the world,

orchestrating each project to ensure all its parts are fine-tuned to local needs.

Every day, our innovative solutions for society contribute to
greater safety, security, efficiency and equality,

and enable people to live brighter lives.
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Breve introduccion NEC

Segundo Foro Nacional de Seguridad de TI




NEC Corporation introduction
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NEC of Colombia

Founded: February 23, 1989
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@ Headquarters Bogota W

EL SALVADOR ANICARAGUA

Q.) +300 Employees (locally) cosmmea I vENEZUELA
uUsD 68 Million net sales A

Ecuador since 1999

Reg |Ona| Central America since 2000
<Y1 Venezuela since 2002
a Ctlv 'ty Peru since 2004
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Esfuerzos de NEC en Ciberseguridad

Segundo Foro Nacional de Seguridad de TI




NEC’s efforts in Cyber Security

More than 20 years of experience in Cyber Security

Infosec oint operatior th Mitsubish ZE
Cyber Security Factery founded TG
ME&A of Cvbe efense Ir SOCia' Trend
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TERPOL partnership
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NEC’s efforts in Cyber Security

24/7 Incidents response

Cyber Security Review
Vulnerability Assessment
Penetration Testing

Private SOC Consultancy, Design,
Build

Cyber Threat Intelligence

Digital Forensic services

9 © NEC Corporation 2016

4 countries, +1000 customers

Segundo Foro Nacional de Seguridad de TI
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MSS of Gateway (FW/NIPS)

MSS of APT (Email)

MSS of APT (Web)

MSS of APT (Server)

MSS of Outbound Web Protection
Secure Mobile Communications as a
service

Cyber Range Training
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Contextualizacion — POSCONFLICTO

Segundo Foro Nacional de Seguridad de TI




Contextualizacion — POSCONFLICTO
0) ) Q.

COLOMBIA de medio siglo
1986 - 1994 en conflicto

ULTIMAS 3 DECADAS

Angola miembros
¥l Salvador a5 “ 17,500 .. rire
iyi :

Gz'gféﬁqaaﬁa * sPe | Juintin bame Este conflicto ha dejado
Irlanda aprox. 260,000 muertes
Nepal DTR

Nicaragua

Republica de Macedonia +6 MILLONES
Ruanda o o 5.000 desplazados
Sri I_,an_ka ln‘ ,*‘ combatientes
Sudafrica 10 BILLONES
DESMOVILIZADOS Presupuesto 2016
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Retos del Ecosistema Digital en el POSCONFLICTO

- e —
Segundo Foro Nacional de Seguridad de TI e o —




¢Ecosistema Digital?
¢Seguridad de la Informacion?
¢Posconflicto?

¢Como se relacionan?




Retos del Ecosistema Digital en el POSCONFLICTO

Los primeros retos de manera general son:

Conocer la verdad, perdonar, pedir perdon, recuperar
las tierras perdidas, recobrar la dignidad arrebatada,
convivir sin sentimientos de venganza, ver de frente al
enemigo, dar la mano al verdugo, aceptar la culpa y
pagar por ella
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Velar por la proteccion de datos personales

Ley 1266 - 2008 Ley 1581 - 2012 Ley XXXX - 201X
Sobre el Habeas Sobre la proteccion de Sobre la proteccion de
Data Financiero datos personales REINSERTADOS ] -
e i 318 Erem—_ | 1V |} T, e ATy B Q@T “
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El Salvador = Camboya

INDEPENDIENTE
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Velar por la proteccion de datos personales

BASE DE DATOS PERSONALES REINSERTADOS

INDEPENDIENTE ACTUAL - REGISTRADURIA

{Requerimientos técnicos
especiales de seguridad
informatica?

¢Tendran algun tipo de
marcacion especial?
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Velar por la proteccion de datos personales

REINSERTADOS DESPLAZADOS

Asegurar la entrega de los recursos
asignados por el gobierno

Movilizacion hacia sus origenes

Riesgos: Riesgos:
Fuga de informacion « Fuga de informacidn
Suplantacion de identidad « Suplantacion de identidad
Perdida de integridad * Perdida de integridad
Clasificacion de informacion Sistemas fuertes de autenticacion
Fortalecer las regulaciones y controles Compartir informacién - BD

Trabajo conjunto entre el Gob. y la Banca
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Mantener control de toda la nueva informacion

<<’6\1ca Cid,) salug
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Seleccion y vinculacion del personal (RRHH)

; Organizacion (Gobierno, Academia, Industria)

® « Pasado Judicial E E
[ [N/ \) - Historial crediticio
+ Trayectoria académica y « .

profesional = =
+ Otros... = =
%a_ i ——a —f—  (.ias

\/ | Internet POLICIA
, K\ CIFIN
Area de RRHH BD - RRHH .

Protocolos de comunicacion Seguridad

. Certificados digitales 7 capas
Capa de Seguridad Mecanismos de consulta 0SI

© NEC Corporation 2016 Segundo Foro Nacional de Seguridad de TI

\Orchestrating a brighter world N .



Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Educacion y generacion de conciencia

deben utilizar
contrasenas
robustas...
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Politicas de Seguridad
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Privacidad en redes sociales

Derecho a la Privacidad Derecho a la libre expresion
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Retos del Ecosistema Digital en el POSCONFLICTO

Reto - Privacidad en redes sociales

| ¢Qué pasaria si en un colegio un REINSERTADO es vulnerado y/o expuesto en
redes Sociales?

| ¢Qué pasaria si en una universidad un REINSERTADO es vulnerado y/o
expuesto en redes Sociales?

| ¢{Qué pasaria si en las organizaciones un REINSERTADO es vulnerado y/o
expuesto en redes Sociales?

¢Se elaboraran procedimientos especiales para estos escenarios?
¢Habra censura de medios?

El gobierno, la academia y la industria deberan trabajar mancomunadamente
para hacer frente a este tipo de escenarios
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Resumen

Segundo Foro Nacional de Seguridad de TI




Resumen

Retos del Ecosisterna Digital en el POSCONFLICTO Retos del Ecosistemna Digital en ¢l POSCONFLICTO

Reto - Velar por la proteccion de datos personales Reto - Mantener control de toda la nueva Informacion

Lay 1248 - 2000 Loy X PLA
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Reto - Educacion y generac de conciencia

7

?
Retos del Ecosistema Digital en el PO @
Reto - Seleccidon y vinculacion del pe redes sociales
e Derecho 3 13 Mbre expresion
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Luis Mauricio Vergara Jiménez
Especialista de Soluciones de Ciberseguridad
Centro de Competencia Regional - LATAM
lvergara@nec.com.co / @MaoVergara
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