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. CONTEXTOE IMPACTO
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Eggﬁ!ﬁggg EL ESTADO SE PUEDEN
ELECTRONICOS EN 2014 REALIZAR TOTALMENTE
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CON EL ESTADO
DURANTE 2014
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PROBLEMATICA INTERNACIONAL

ULTIMAS NOTICIAS
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¥ Este es el 'Grinch' que le
4 dano la navidad a
PlayStation y Xbox

Hackean base de datos federal de
Estados Unidos
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Asi fue el asalto
cibernético que
Sony

leados de Sony Entertaimen

desnudo a

t tuvieron que

Emp edaron El 'Lizard Squad', un grupo de "hackers'
as, que qu g

reemplazar sus COI‘T\[C)LI‘CadOr q atacaron los servicios en linea de Sony y

inutilizadas.

| i 'Hackeo'
Hackean la web de Ashley Madison y planean delatara __e a Home D
"Dﬂm 37 millones de infieles ) o | €epot puso en

..........

MADIS~ N*

L & ahort Mave o o *

alarmas

iaro de dar pdormac

e |3 industs a3 ha sido co 0

V e consihies
vaguardan datos Sensties

—— e e e e e 4 e bee — e e e
e — . — ——



PROBLEMATICA NACIONAL

Roban discos duros de la ANH con informacion Policia capturo a 16 personas que hackearon cuentas de
petrolera Bancolombia

La nmdtinacional petrolera
Rerwl pago 17 millones de
délares por la informackon que
fue robadn. El conmteato tiene tma
confidencialidad por 5 anos.
Luego de un proceso

Jue se CaTga

sisterna prin
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Capturan experto infm‘m;ilico que hurto " aconl \' - "
cinco millones de millas 'Capturan a delincuentes cibernéticos
s e habrian robado mas de $2.000

millones
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TRABAJAMOS POR LA
GCIBERSEGURIDAD Y LA
CIBERDEFENSA EN COLOMBIA

CIBERDEFENSA

4 COLCERT

Grupo de Respuestas a
incidpentes cibernéticos de
Colombia. Ofrece servicios de
prevencion ante amenazas
cibernéticas y respuesta frente a
incidentes a infraestructura
criticas nacionales

El Comando Conjunto
Cibernético de las Fuerzas
Militares, tiene la
responsabilidad de
salvaguardar los intereses
nacionales en el ciberespacio



TRABAJAMOS POR LA
CIBERSEGURIDAD Y LA CIBERSEGURIDAD
CIBERDEFENSA EN COLOMBIA

* POLICIAL QRumu Judicial
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POR QUE UN
NUEV0 CONPES?

Oportunidad Por qué un
para incorporar

recomendaciones W W01\ 1 Y5

a alto nivel

Actual CONPES tiene
acciones hasta
Diciembre 2015



NUEVO GONPES -
ENTIDADES

INVOLUCRADAS GRUPOS LIDER GRUPO DE APOYD
an 7\ POLICIAL [:SIHT PONAL

4. ARMADA NACIONAL
%; REPUBLICA DE COLOMBIA

o’ MINDEFENSA (&) CANCILLERIA




METODOLOGIA DE TRABAJO —
NUEV0 CONPES

Solicitud a DNP
Documento CONPES

Mision asistencia
técnica Internacional
- OEA

Ciberseguridad y
(ibergefensu

Conformacion de
Equipo Lider

alidacion documentc
base versus
recomendaciones
estratégicas

Mesas de Trabajo
ampliadas

*USTED ESTA AQUI

Estructuracion plan
de trabajo y
metodologia.

Propuestas de Ejes
estratégicos y lineas
de accion

Detalle Actividades
asociadas a lineas de
accion

Diagnastico de
avances CONPES

Establecimiento de
las Mesas de Trabajo

Redaccion documentc

Base Diagndstico y Compilacion de
confexto ?Mesus de Insumos
Trabaio)

Documento borrador

para trdmite DNP Aprobacion CONPES




LINEAS,
ESTRATEGICAS -
'NUEVO CONPES



FES
ESTRATEGICOS

a

fittg) GOBERNANZA

2> LIDERAZGO DEL 2> MECANISMOS DE

ARTELACION

2 MECANISMOS DE PARTICIPACI
b ENTRE TODOS LOS
INSTITUCIONES ACTORES

B Nuevo



EJES |
ESTRATEGICOS

FORTALECIMIENTO DE GAPAGIDADES
CIBERSEGURIDAD Y GIBERDEFENSA

2>FORTALECIMIENTO 2> FORTALECIMIENTO 2> DESARROLLO DE

INSTITUGIONES DE LA RESILIENGIA ~ GAPACIDADES
EXISTENTES, TALENTO  CIBERNETICA CRIPTOLOGICAS
HUMANO, PROCESOSY ~ NAGIONAL
TEGNOLOGIA
2> IMPLEMENTACIONDE B2 IMPULSO
OBSERVATORIOS Y DESARROLLO DE
GENTROS DE INDUSTRIA NACIONAL
EXCELENCIA ESPECIALIZADA

B Nuevo



EJES |
ESTRATEGICOS

8

Y

GULTURA DE CIBERSEGURIDAD
Y CIBERDEFENSA

E> GENERAR 2> FORTALECIMIENTO
CONCIENCIA SOBRE  ~ PROGRAMAS DE
LA SITUACION PREVENCION Y
ACTUAL CAPACITACION

£ INVESTIGACION,

DESARROLLO E
INNOVACION EN
CIBERSEGURIDAD

B Nuevo



EJES |
ESTRATEGICOS

INFRAESTRUCTURAS CRITICAS
CIBERNETICAS

B>ESTRUCTURA B> MODELO DE
ORGANIZACIONAL GESTION DE
PARA LA GESTION RIESGOS NACIONAL
2> FORTALECER B> ESTRATEGIAS PARA
PROTECCION Y GESTION DE
DEFENSA INCIDENTES ¥ CRISIS

B Nuevo




EJES |
ESTRATEGICOS

FORTALEGIMIENTO MARCO
LEGAL Y REGULATORIO
ZZFORTALECIMIENTO  B>ANALISISY

MARCO LEGAL ARMONIZACION
NORMATIVA

2> REVISION Y ADOPCION DE LINEAMIENTOS
PARA APLICAGION DE ASPEGTOS DE
DERECHO INTERNACIONAL HUMANITARIO
Y DD.HH. EN EL GIBERESPACIO
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B Nuevo




EJES |
ESTRATEGICOS

COOPERACION Y DIPLOMACIA
EN EL CIBERESPACIO

2MARCO PARA 2> DESARROLLO DE AGENDAS
ALIANZA ENTRE ESTRATEGIGAS DE
ACTORES GCOOPERACION (LOCAL /
INTERNACIONAL)

2> INTEGRACIGN A REDES > DESARROLLO DE
DEINFORMACIONY ~ ~ DIPLOMACIA
GESTION DE CIBERNETICA
INCIDENTES B Nucvo
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LA GIBERSEGURIDAD

DEPENDE DE .
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