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Colombia vive una 
revolución digital

logros 2010 - 2015

17% a 
50% 

hogares  
conectados 

7% a 
74%

mipymes conectadas

200 A 
1.078

MUNICIPIOS 
CONECTADOS  

A FIBRA OPTICA

2M A 
10,1 M

DE conexiones a 
Internet

#1
Datos abiertos  

en latinoamérica
Global Open 
Data Index.



CONTEXTO E IMPACTO

Colombia vive una 
revolución digital

30%
Crecieron  
los pagos 

ELECTRONICOS EN 2014

+400
trámites con  

el Estado se pueden 
realizar totalmente 

en línea

DE CIUDADANOS 
interactuaron por  

medios electrónicos 
con el Estado  
durante 2014 

65% 81%
de empresas 

interactuaron por 
medios electrónicos con 

el Estado durante  
2014 



PROBLEMÁTICA INTERNACIONAL



PROBLEMÁTICA NACIONAL



TRABAJAMOS POR LA 
CIBERSEGURIDAD Y LA 
CIBERDEFENSA EN COLOMBIA 

CIBERDEFENSA

CCOC
El Comando Conjunto 
Cibernético de las Fuerzas 
Militares, tiene la 
responsabilidad de 
salvaguardar los intereses 
nacionales en el ciberespacio

COLCERT
Grupo de Respuestas a 
incidentes cibernéticos de 
Colombia. Ofrece servicios de 
prevención ante amenazas 
cibernéticas y respuesta frente a 
incidentes a infraestructura 
críticas nacionales



TRABAJAMOS POR LA 
CIBERSEGURIDAD Y LA 
CIBERDEFENSA EN COLOMBIA 

CIBERSEGURIDAD

PREVENCIÓN: GESTIÓN INCIDENTES:

Otros CSIRT 

INVESTIGACIÓN: JUDICIALIZACIÓN:

Rama Judicial



Acciones en Seguridad y 
Privacidad en Gobierno

Creación de 
instituciones 

Conpes

Modelo de 
Seguridad de 

la información  
2.0 -  GEL 

Creación 
Subdirección de 

Seguridad y 
Privacidad de TI 
de Ministerio TIC

Instrucción 
presidencial - 

recomendaciones 
expertos 

nacionales e 
internacionales  

2008 2011 2011 2012 2013 2014 2015

Modelo de 
seguridad de la 
información –  

GEL 1.0

Lineamientos de 
Política para 

Ciberseguridad y 
Ciberdefensa - 

Conpes 3701 de 
2011

Nuevo Modelo 
de Seguridad y 
privacidad de la 

información

Misión de 
asistencia 

técnica 
internacional



POR QUÉ UN 
NUEVO CONPES?

Por qué un 
CONPES?

Es el máximo 
organismo de 

coordinación de la 
política económica y 

social en Colombia

Tiene seguimiento 
de alto nivel

Establece 
lineamientos y 

orientaciones de  
la política pública 

Actual CONPES tiene 
acciones hasta 
Diciembre 2015

Oportunidad 
para incorporar 
recomendaciones 
a alto nivel



NUEVO CONPES - 
ENTIDADES 
INVOLUCRADAS grupos líder Grupo de Apoyo



METODOLOGÍA DE TRABAJO – 
NUEVO CONPES

Solicitud a DNP 
Documento CONPES

Conformación de 
Equipo Líder 

Estructuración plan 
de trabajo y 
metodología.

Establecimiento de 
las Mesas de Trabajo 

Diagnóstico de 
avances CONPES 

Compilación de 
Insumos 

Redacción documento 
Base Diagnóstico y 
contexto (Mesas de 

Trabajo) 

Propuestas de Ejes 
estratégicos y líneas 

de acción 

Validación documento 
base versus 

recomendaciones 
estratégicas

Misión asistencia 
técnica Internacional 

– OEA

2do. Foro 
Ciberseguridad y 

Ciberdefensa
Mesas de Trabajo  

ampliadas 
Detalle Actividades 

asociadas a líneas de 
acción 

Documento borrador 
para trámite DNP Aprobación CONPES

Usted está aquí



Líneas 
estratégicas 
nuevo CONPES GOBERNANZA

FORTALECIMIENTO DE CAPACIDADES CIBERSEGURIDAD Y CIBERDEFENSA

seguimiento y mejora continua
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EJES 
ESTRATÉGICOS

GOBERNANZA

Liderazgo del 
Gobierno

Mecanismos de 
coordinación 
entre 
instituciones

Mecanismos de 
articulación y 
participación 
permanente 
entre todos los 
actores

Nuevo



EJES 
ESTRATÉGICOS

FORTALECIMIENTO DE CAPACIDADES 
CIBERSEGURIDAD Y CIBERDEFENSA

Fortalecimiento 
instituciones 
existentes, talento 
humano, procesos y 
tecnología

Fortalecimiento 
de la resiliencia 
cibernética 
nacional

Nuevo

Desarrollo de 
capacidades 
criptológicas

Implementación de 
observatorios y 
centros de 
excelencia

Impulso 
desarrollo de 
industria nacional 
especializada



EJES 
ESTRATÉGICOS

CULTURA DE CIBERSEGURIDAD 
Y CIBERDEFENSA

Nuevo

Generar 
Conciencia sobre 
la situación 
actual

Fortalecimiento 
programas de 
prevención y 
capacitación

Investigación, 
Desarrollo e 
Innovación en 
Ciberseguridad



EJES 
ESTRATÉGICOS

INFRAESTRUCTURAS CRITICAS 
CIBERNÉTICAS

Nuevo

Estructura 
organizacional 
para la gestión

Modelo de 
gestión de 
riesgos nacional

Fortalecer 
protección y 
defensa

Estrategias para 
gestión de 
incidentes y crisis



EJES 
ESTRATÉGICOS

FORTALECIMIENTO MARCO  
LEGAL Y REGULATORIO

Nuevo

Fortalecimiento 
marco legal

Análisis y 
armonización 
normativa

Revisión y adopción de lineamientos 
para aplicación de aspectos de 
Derecho Internacional Humanitario 
y DD.HH. en el Ciberespacio



EJES 
ESTRATÉGICOS

COOPERACIÓN y diplomacia  
en el ciberespacio

Nuevo

Marco para 
alianza entre 
actores 

Desarrollo de agendas 
estratégicas de 
cooperación (local / 
internacional)

Integración a redes 
de información y 
gestión de 
incidentes

Desarrollo de 
diplomacia 
cibernética



LA CIBERSEGURIDAD
DEPENDE de

todos



gracias


